zvdh -kompakt
06/2026

Cybersicherheitsgesetz (NIS-2): Was Dachdeckerbetriebe wis-

sen mussen

Koln, 12. Februar 2026

Am 21. November 2025 trat das neue Cybersi-
cherheitsgesetz (NIS-2) in Kraft. Es starkt die IT-
Sicherheit in den sogenannten kritischen Sekto-
ren wie Energie, Verkehr oder Gesundheitswe-
sen. Dachdeckerbetriebe sind meist nicht direkt
betroffen — es gibt aber wichtige Ausnahmen
und indirekte Pflichten. Um eine Betroffenheit
zu prifen konnen Tools wie der NIS-2-
Navigator des BSI oder der Check
von Deutschland sicher im Netz genutzt wer-
den.

Direkt betroffen

ist nur, wenn der Betrieb mehr als 50 Mitarbei-
ter oder lber zehn Millionen Euro Um-
satz hat und in einem kritischen Sektor tatig ist
(z. B. digitale Dienstleistungen fur kritische Inf-
rastrukturen). Diese Schritte miissen dann um-
gesetzt werden:

- Risikomanagement fir IT-Systeme einfiih-
ren

- Sicherheitsvorfélle an das BSI melden

- Technische SchutzmaBnahmen (Backups,
Updates) umsetzen

- Mitarbeiter schulen und MalRnahmen doku-
mentieren

Indirekt betroffen

sind Betriebe, die fiir groRe Auftraggeber aus

kritischen Sektoren (z. B. kommunale Energie-

versorger, Krankenhd&user) arbeiten. Diese kon-

nen IT-Sicherheitsnachweise verlangen. Auch

ohne direkte Betroffenheit sollten Sie handeln,

um bei moglichen Anforderungen von betroffen

Auftraggebern schnell reagieren zu kénnen:

e Kundenanforderungen vorbereiten, z. B. IT-
Sicherheits-Selbstauskunft

e Grundlegende Malnahmen wie  MFA,
Backups und Phishing-Schulungen umset-
zen

Fazit fiirs Dachdeckerhandwerk

Auch wenn NIS-2 fiir die meisten Dachdeckerbe-
triebe keine direkten Pflichten mit sich bringt,
lohnt es sich, die indirekten Auswirkungen im
Blick zu behalten — besonders bei GroRkunden.
Einfache MalRnahmen wie 2-Faktor-Authentifi-
zierung oder Backups starken die IT-Sicherheit
und bereiten Sie auf mogliche Anforderungen
vor. Aber auch um lhr Unternehmen vor Angrif-
fen zu schitzen, lohnt es sich, vorzusorgen. Im
letzten Jahr war bereits jedes 2. KMU-
Unternehmen von einem Hackerangriff betrof-
fen.

Checkliste: Cybersicherheit fiir Betriebe

1. MFA (Multi-Faktor-Authentifizierung) ein-
schalten fiir E-Mail, Office/Cloud, Buchhal-
tungstools: MFA ist ein Sicherheitsverfah-
ren, bei dem man zwei verschiedene Nach-
weise eingeben muss, um sich einzuloggen,
z.B. etwas, das man weil (Passwort) und
etwas, das man hat (z. B. Einmalcode per
App/SMS oder Sicherheitsschliissel)

2. Backups priifen: taglich, getrennt aufbe-
wahrt; Wiederherstellung dokumentieren

3. Updates automatisieren: Betriebssysteme,
Browser

4. Phishing-Schulung fir die Mitarbeitenden

5. IT-Notfallkarte mit Notfall-Telefonnummer
ausfillen und sichtbar im Biro aufhdngen.

6. IT-Kontakt und Vertretung benennen; Lie-
ferantenliste und AV-Vertrage aktualisie-
ren.

7. Auf Kundenanforderungen vorbereiten:
Eine Dokumentation 1-2 Seiten ,,IT-
Sicherheits-Selbstauskunft” fiir Ausschrei-
bungen und Kunden

8. IT-Sicherheitsverantwortliche und Vertre-
tung festlegen.

Weiterfiihrende Infos und Checklisten finden
Innungsbetriebe im internen Mitgliederbereich
(Aktuelles/Cybersicherheit).
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