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Rund um Datenschutz und Cybersicherheit

Koln, 20. September 2019

Wir haben einige aktuelle Informationen des
Bundesamts fiir Sicherheit in der Informations-
technik (BSI) zusammengetragen, um die IT-
Sicherheit in den Betrieben zu erhéhen.

Software-Programme

Am 14. Januar 2020 endet der erweiterte Sup-
port flr das Betriebssystem Windows 7 von
Microsoft. Dies bedeutet fir Anwender, dass sie
ab diesem Zeitpunkt keine Sicherheitsupdates
mehr erhalten und offentlich bekannte
Schwachstellen nicht mehr vom Hersteller ge-
schlossen werden. Eine weitere Nutzung von
Windows 7 birgt hohe Risiken fur die IT-
Sicherheit, insbesondere, wenn die betroffenen
Systeme mit dem Internet verbunden sind.
Mogliche Vorgehensweisen sind hier die Aktua-
lisierung auf eine weiterhin unterstitzte Ver-
sion des Windows-Betriebssystems (Upgrade)
oder der Wechsel zu einem alternativen Be-
triebssystem wie Mac OS oder Linux.
https://www.bsi.bund.de/dok/12713804

Ransomware: Bedrohungslage und Pravention
Ransomware sind Schadprogramme, die den
Zugriff auf Daten und IT-Systeme einschranken
oder verhindern und diese Ressourcen nur ge-
gen Zahlung eines Losegeldes (englisch:
,ransom”) wieder freigeben. Besonders verbrei-
tet sind Schadprogramme, die sich gegen
Windows-Rechner richten. Prinzipiell aber kon-
nen alle Systeme befallen werden — zum Bei-
spiel Computer, die unter dem Desktop-Be-
triebssystem MacOS X laufen oder auch mobile
Android-Gerate. Derzeit zielen die meisten Ta-
ter jedoch auf Windows-Systeme ab. In einer ak-
tuellen Empfehlung hat das BSI zahlreiche Infor-
mationen zur Bedrohungslage in Sachen Erpres-
sungstrojaner sowie Handlungsempfehlungen
zusammengestellt:
https://www.bsi.bund.de/dok/7763952

Hoaxes (Falschmeldung)

,Hoax” steht im Englischen fiir ,schlechter
Scherz”. Im Internet hat sich der Begriff als Be-
zeichnung fir Falschmeldungen, vergleichbar
mit Zeitungsenten, einblirgert. Darunter fallen
falsche Warnungen vor bosartigen Computer-
programmen, die angeblich Festplatten [6-
schen, Daten ausspionieren oder anderweitig
Schaden auf den Rechnern der Betroffenen an-
richten kdnnen. Hoaxes betreffen aber auch Pe-
titionen gegen vermeintliche skandaldse Prakti-
ken von Unternehmen (,Verkauf von Bonsai-
Katzen”), Aufrufe zu Knochenmarkspenden fur
nicht existente Personen oder ,Geheimtipps”,
um an schnelles Geld zu gelangen. Die meisten
,Hoaxes” enthalten folgende Elemente:

= Aufhanger, der Seriositat vermitteln soll
(Bezug zu einem bedeutenden Unterneh-
men),

= angebliche Sachinformationen {iber ein Er-
eignis von besonderer Bedeutung (Auftau-
chen eines Computerschadlings), sensatio-
nelle Einkiinfte (angebliche Provisionen
durch Softwarekonzerne fiir die Weiterlei-
tung von Mails), Hinweise auf Katastrophen
(zum Beispiel Tsunami) oder Verschwo-
rungstheorien,

= kein konkretes Datum, oft aber Bezlige wie
,gestern” oder ,soeben”, um Dringlichkeit
vorzutduschen,

= dringender Aufruf, die Information oder
Warnung moglichst schnell allen Bekannten
zukommen zu lassen.

Gefdlschte Absenderadresse

Spam-Mails haben fast immer eine gefalschte
Absenderadresse. Ein Video des BSI erlautert,
woran man gefalschte E-Mails erkennen kann:
Video E-Mail-Check
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https://www.bsi.bund.de/SharedDocs/Videos/DE/BSIFB/E-Mail_Sicherheitscheck.html

