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Achtung: Falsche Abmahn-Mails unterwegs

Koln, 1. Februar 2019

Fake-Abmahn-Mails

Zahlreiche Nutzer erhalten derzeit E-Mails von
Anwaltskanzleien, zum Beispiel der Kanzlei Wie-
dsmann & Kollegen, Kanzlei Michaelis Rechtsan-
wadlte, Rechtsanwalt Hasselbach, Kanzlei Meil3-
ner & Partner oder Pfleger & Kollegen. Inhaltlich
geht es um eine Abmahnung aufgrund der Face-
book-Seite oder der Webseite wegen angebli-
cher Informationspflichtverletzung nach Artikel
13 EU-DSGVO. Man wird in diese Mail dringend
gebeten, das angehangte Dokument — meist
eine ZIP-Datei — unbedingt zu 6ffnen.

Bitte beachten: Solch eine Nachricht ist eine
,Fake-Abmahnung” und enthalt einen Virus.
Den Anhang auf keinen Fall 6ffnen! Besonders
tuckisch ist es, wenn Mailadressen bestehender
Kanzleien verwendet werden, die dann selbst
Opfer von Hacker-Angriffen wurden. Und nicht
immer geht es darum, unrechtmaRig Gelder ein-
zutreiben, sondern man will Angst und Schre-
cken verbreiten und somit einen Virus ein-
schleusen. Hier ein ausfihrlicher Bericht mit al-
len bisher aufgefallenen Kanzleiadressen und
dem genauen Inhalt bisheriger Fake-Abmah-
nungen: http://bit.ly/fake-mail-2019

Collection #1 // Collections #2-#5

Auf der Cloud-Plattform Mega sind Millionen
von Zugangsdaten in Hackerforum aufgetaucht.
Nachdem mit Collection #1 kiirzlich die bislang
grofRte Datenbank mit entwendeten Nutzerda-
ten veroffentlicht wurde, folgten nun die Collec-
tions #2 bis #5 mit weiteren rund 750 Millionen
bisher unbekannten Datensatzen. Insgesamt
umfassen die Collections-Datenbanken damit
2,1 Milliarden verschiedene E-Mail-Adressen
aus Datenlecks und Hacks. Auch hier ist davon
auszugehen, dass diese Datensatze aus alten Si-
cherheitsvorfallen stammen.
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Passwort-Check

Taglich werden personliche Daten durch Cy-
berangriffe erbeutet. Wenn diese Daten in In-
ternet-Datenbanken veroffentlicht werden,
konnen damit weitere illegale Handlungen vor-
genommen werden. Um sicherzugehen, dass
man selbst nicht Opfer eines solchen Angriffs
wurde, rat das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) dringend zur Uber-
prifung der eigenen Mailadressen, zum Beispiel
beim Identity Leak Checker des Hasso-Plattner-
Instituts. So kann geprift werden, ob personli-
chen Identitatsdaten bereits im Internet verof-
fentlicht wurden. Per Datenabgleich wird kon-
trolliert, ob die E-Mailadresse in Verbindung mit
anderen personlichen Daten (z.B. Telefonnum-
mer, Geburtsdatum oder Adresse) im Internet
offengelegt wurde und missbraucht werden
konnte. Dann sollten auf jeden Fall die verwen-
deten Passworter gedandert werden!

Check der Mailadresse:
https://sec.hpi.uni-potsdam.de/ilc/

Empfohlene SchutzmaBnahmen
Sicherheitsliicken in Programmen, vor allem
auch in Browsern, sind gern genutzte Schlupflo-
cher fir Datenfischer. Um diese Licken zu
schlielRen, sollten also regelmalRig die Updates
der Hersteller genutzt werden. Auf Seiten, wo
personliche Daten abgefragt werden, sollte im-
mer auf das Verschllsselungssymbol in der URL-
Zeile geachtet werden. Dadurch ist sicherge-
stellt, dass das Verschllisselungsverfahren SSL
zum Einsatz kommt.

dachdecker.org/startseite/

WeTransfer Identity Leak Checker

Safari verwendet eine verschliisselte Verbi zu org.

Die Verschliisselung mit einem digitalen Zertifikat sorgt dafiir, dass Daten sicher an

# oder von der https-Website dachdecker.org gesendet werden.
L.

? Zertifikat einblenden
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